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Executive Summary

Deutschland befindet sich taglich im Fadenkreuz international operierender, teils staatlich gelenkter
Cyberkrimineller. Der BDI unterstiitzt daher das Ziel des Gesetzgebers, die Cybersicherheit in
Deutschland weiter zu stérken und die staatliche Handlungsfahigkeit gegentber zunehmend komple-
xen Bedrohungslagen auszubauen. Eine effiziente staatliche Cyberabwehr ist ein elementarer Be-
standteil zur Wahrung von Cybersicherheit und damit der 6ffentlichen Sicherheit in der modernen In-
formations- und Kommunikationsgesellschaft. Ein verbesserter Informationsaustausch zu Cyberrisiken
sowie erweiterte und effektive Reaktionsmechanismen sind hierfiir essenziell. Entscheidend ist jedoch,
dass neue Befugnisse und Pflichten klar eingeordnet, verhaltnismafRig ausgestaltet und eng mit beste-
henden Strukturen verzahnt werden. Es ist ein mehr als Uberfalliger Schritt, dass die Polizeien des
Bundes und das BSI erganzende Mdglichkeiten zur Unterbindung von Cyberangriffen erhalten, um
gravierende Folgeschaden abwenden oder minimieren zu kénnen. Gleichsam ist eine Eskalationsspi-
rale zwischen Staat und nationalen wie international agierenden Cyberkriminellen zu vermeiden.

Der BDI wirde es begrifien, wenn das Bundesministerium vor Verabschiedung des Gesetzentwurfs
zur Starkung der Cybersicherheit folgende Anpassungen am folgenden Entwurf vornehmen wiirde:

=  Weitreichende staatliche Kompetenzen und kooperativer Ansatz: Die deutsche Industrie
sieht die pro-aktiven, weitreichenden Befugnisse der Bundespolizei, des Bundeskriminalamts
und des Bundesamts fiir Sicherheit in der Informationstechnik teils sehr kritisch. Cybersicher-
heit Iasst sich nur im engen Schulterschluss zwischen Staat und Wirtschaft nachhaltig starken.
Der Gesetzentwurf sollte daher starker auf kooperative Modelle setzen und bestehende er-
folgreiche Ansatze explizit berlicksichtigen. Wichtig ist, den birokratischen Aufwand so gering
als moglich zu halten und Doppelstrukturen zu vermeiden. Ein Kooperationsmodell kann zu-
dem flexibler und schneller auf gednderte Bedrohungsszenarien reagieren. Zudem koénnen bei
einem kooperativen Ansatz einvernehmlich auf den konkreten Fall zugeschnittene Lésungen
getroffen werden.

= Zugriff auf Daten: Da teils hochsensible Daten an staatliche Stellen Gbermittelt werden sollen,
missen zwingend die Einhaltung des Need-to-know-Prinzips und sichere Schnittstellen so-
wohl bei der Weitergabe an als auch innerhalb von Behdérden gewahrleistet werden.

= BuBgeldrahmen und Fristen: Wahrend der BDI grundsatzlich Unterstitzungspflichten fur
Wirtschaftsakteure bei staatliche Eingriffsrechten unterstiitzt und die in § 104 Absatz 1 ge-
nannten Ordnungswidrigkeitstatbestdnde als angemessen erachtet, sehen wir erheblichen
Korrekturbedarf bei der Hohe des Bulgeldes bei Ordnungswidrigkeiten. Ferner muss der Ge-
setzgeber zwingend realistische Fristen einflhren, denn eine technisch und rechtlich saubere
Reaktion auf Sicherheitsvorfalle erfordert Zeit, Abstimmung und Validierung. Zudem erhéhen
pauschale Pflichten das Risiko unbeabsichtigter Fehler oder ineffizienter MalRnahmen.
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Die steigende Bedrohungslage aus dem Cyberraum: Betroffenheit der Industrie

Cybersicherheit ist entscheidend fiir den Erfolg digitaler Geschaftsmodelle, dem Vertrauen in die digi-
tale Transformation zahlreicher Lebensbereiche und damit der digitalen Gesellschaft als Ganzes.
Gleichzeitig ist ein stetiger Anstieg an kriminellen Handlungen im Cyberraum festzustellen, der von
immer wirkungsmachtigeren DDoS-Angriffen, Botnetzen und weiteren Angriffsvektoren gekennzeich-
net ist. Cyberkriminelle greifen heutzutage keineswegs ausschliel3lich staatliche Einrichtungen, Betrei-
ber kritischer Infrastrukturen oder Einzelpersonen an. Vielmehr ist die deutsche Industrie tagtaglich
sowohl direkt (in Werken, entlang der gesamten Lieferkette sowie Giber Angriffe auf ihre Mitarbeiterin-
nen und Mitarbeiter) als auch indirekt (Uiber Angriffe auf die von ihr gefertigten Produkte) zigtausenden
Angriffen durch Cyberkriminelle sowie staatliche Stellen aus aller Welt konfrontiert.

Drei Viertel der Unternehmen der deutschen Wirtschaft sind in den letzten zwei Jahren Opfer von
Datendiebstahl, Spionage oder Sabotage geworden. Der Schaden fir die deutsche Wirtschaft belauft
sich laut einer Bitkom-Studie fiir diesen Zeitraum auf fast 290 Milliarden Euro." Digitale Angriffe verur-
sachten bei sieben von zehn Unternehmen einen Schaden. Zudem registrierte allein die Deutsche
Telekom AG im Marz 2026 mehr als 212 Millionen Cyberangriffe auf ihre Honeypots pro Tag.? Zum
Vergleich: Im April 2017 verzeichnete die Telekom lediglich vier Millionen Angriffe pro Tag.

Die steigende Bedrohungslage aus dem Cyberraum spiegelt sich in der Beurteilung der bedeutendsten
Geschéftsrisiken durch Unternehmen wider: Laut dem ALLIANZ RISK BAROMETER 2026 stufen Ex-
pertinnen und Experten in Unternehmen Cyberangriffe als bedeutendste Bedrohung fir unternehme-
risches Handeln in Deutschland ein.3

Angesichts der Quantitat an bereits heute existierenden Schadprogrammen, der zunehmenden Kom-
merzialisierung von Cyberkriminalitdt sowie dem zu erwartenden Anstieg an vernetzbaren Produkten
stellt sich die Frage, welche Kompetenzen ein wehrhafter Staat zukinftig im Cyberraum — im zivilen
wie militdrischen — bedarf, um die Sicherheit von Leib und Leben (engl. safety) sowie die Wahrung der
offentlichen Sicherheit (engl. security) gewahrleisten zu kénnen.

Wahrend Cyberkriminelle global agieren, ist Deutschlands innenpolitische Antwort fragmentiert. Sech-
zehn Ordnungsrechte der Lander sowie zahlreiche Bundesgesetze bilden die rechtliche Grundlage fur
rechtsstaatliches Agieren im Cyberraum. Angesichts der stetig steigenden Bedrohungslage fiir Unter-
nehmen, Burger und den Staat als Ganzes, spricht sich der Bundesverband der Deutschen Industrie
e.V. fiir die Einfiihrung eines einheitlichen nationalen Ordnungsrahmens sowie fiir eine eng umgrenzte
Starkung von Bundeskompetenzen im Bereich der ,aktiven Cyberabwehr” aus.

' Bitkom. 2025. Wirtschaftsschutz 2025. URL: https://www.bitkom.org/sites/main/files/2025-09/bitkom-pressekonferenz-wirt-
schaftsschutz-cybercrime.pdf

2 Telekom AG. 2026. Sicherheitstacho. URL: https://www.sicherheitstacho.eu/#/de/tacho

3 Allianz. 2026. Allianz Risk Barometer 2026: Cyber bleibt weltweit Top-Risiko, wahrend Kl-Risiken auf Platz 2 springen. URL:
https://commercial.allianz.com/news-and-insights/news/allianz-risk-barometer-2026/de.html#
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Bewertung im Detail
Artikel 1: Anderung des Bundespolizeigesetzes
§ 41a Besondere Abwehrmafinahmen gegen Angriffe auf die Sicherheit in der Informationstechnik

Der Bundespolizei werden in § 41a Abs. 2 Nr. 1 — 3 sehr weitreichende Befugnisse zur Abwehr von
Cyberattacken eingeraumt. Die deutsche Industrie sieht diese pro-aktiven, weitreichenden Befugnisse
der Bundespolizei sehr kritisch. Es ist aus unserer Sicht nicht notwendig oder sinnvoll, dass die Bun-
despolizei selbststandig in die Netze der Telekommunikationsanbieter oder Anbieter von digitalen
Diensten eingreift. Es wirde eine Befugnis fur die Bundespolizei ausreichen, bestimmte Maflnahmen,
wie das Abschalten von Bot-Netzen oder die Umleitung von malizibsem Verkehr anzuordnen. Sollte
das Bundesinnenministerium der Bundespolizei die vorgesehenen weitreichenden Befugnisse uber-
tragen wollen, so ist zwingend sicherzustellen, dass Nutzende von Telekommunikationsinfrastrukturen
keine Regressanspriche gegen die Anbieter von IKT-Diensten stellen kdnnen, wenn aufgrund einer
MaRnahme der Bundespolizei Daten verloren gehen oder IKT-Dienste nicht verfligbar sind.

Im Hinblick auf die MaBnahmen unter § 41 a Abs. 2 Nr. 3 (Hackback) sehen wir keinen Fall, in dem
ein Hackback auf Systeme des Angreifers oder Systeme Dritter, die vom Angreifer genutzt werden,
ein angemessenes Abwehrmittel ware. In der Regel ist die fir den Angriff verwendete IP-Adresse be-
kannt, sodass der Zugriff auf die eigenen Systeme immer auch durch reines Blocken der IP-Adresse
in den angegriffenen Systemen abgewehrt werden kann. Zudem ist nicht sichergestellt, dass bei Mal3-
nahmen gegen die angreifenden Systeme auch die Systeme des Angreifers oder der Angreifer selbst
erreicht werden.

Die Mitwirkungsverpflichtungen in Abs. 9 sind unkonkret. Die ,unverziigliche Mitwirkungspflicht” ist
nicht hinreichend prazise beschrieben und schafft dadurch unnétige Unsicherheiten hinsichtlich Um-
fang und technischer Umsetzung der Verpflichtungen. Es ist zu klaren, inwieweit es Uber die Erteilung
von erforderlichen Auskinften hinaus geht. Eine Beteiligung privater Telekommunikationsanbieter und
Anbieter digitaler Dienste erachten wir grundsatzlich als problematisch — insbesondere ein sogenann-
ter Hackback darf ganz grundsatzlich kein Instrument der Privatwirtschaft oder von privaten Personen
und Einrichtungen sein. Es kann sich vielmehr nur um eine Verteidigungsmaf3nahme eines Staates im
Rahmen seines Gewaltmonopols handeln. Allein aus diesem Grund lehnen wir Mitwirkungspflichten
von Providern beim Hackback ab.

Ebenso sollten second-order-Effekte fir Menschen sowie fur die deutsche Industrie vorab bewertet
und so weit als mdglich vermieden werden. Aktive Gegenangriffe bergen grundsatzlich ein hohes Ri-
siko, unbeteiligte Dritte zu treffen. Dies muss so weit als moéglich reduziert werden. Mit Blick auf In-
dustrieprozesse ist festzustellen, dass durch die zunehmende Vernetzung und die Verwendung von
Cloud-Diensten in der Informationstechnik (IT) und der Betriebstechnik (Operational Technology = OT)
starke Abhangigkeiten entstehen. Diese werden haufig nicht vollstandig in der Nutzerkette verstanden.
Werden diese Abhangigkeiten bei Hackbacks nicht vorab analysiert, drohen erhebliche Kollateralscha-
den. Jeglichem Hackback sollte eine detaillierte Bewertung dieser second-order-Effekte vorausgehen.
Daher bedarf es des Aufbaus von Fahigkeiten zur Evaluierung und Vermeidung etwaiger Sekundar-
effekte bei den mit staatlichen Gegenmaflnahmen im Cyberraum betrauten Stellen.

Da Cyberkriminelle auf Gegenmaflnahmen aus Deutschland mit erneuten GegenmalRnahmen reagie-
ren kénnen, gilt es zu prifen, ob potenziell von etwaigen neuerlichen Gegenmalinahmen Dritter be-
troffene Unternehmen friihzeitig gewarnt werden konnten. Die deutsche Industrie sollte befahigt wer-
den, notwendige Schutzmallnahmen treffen zu kénnen. Es gilt, eine Eskalationsspierale im Cyber-
raum unbedingt zu vermeiden.
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§ 104

Wahrend der BDI grundsatzlich Unterstitzungspflichten fir Wirtschaftsakteure bei staatlichen Ein-
griffsrechten unterstiitzt und die in § 104 Absatz 1 genannten Ordnungswidrigkeitstatbestéande als an-
gemessen erachtet, sehen wir erheblichen Korrekturbedarf bei der Héhe des Buldgeldes bei Ordnungs-
widrigkeiten.

Artikel 2: Anderung des BSI-Gesetzes

§ 11 Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme in
herausgehobenen Fallen

Die deutsche Industrie unterstitzt ausdricklich, dass das BSI bei einer Beeintrachtigung der Sicherheit
oder Funktionsfahigkeit eines IT- Systems einer besonders wichtigen Einrichtung oder einer wichtigen
Einrichtung oder bei Vorliegen von Anhaltspunkten fir eine solche Beeintrachtigung in herausgehobe-
nen Fallen auf Ersuchen der betroffenen Einrichtung oder des betroffenen Betreibers Mallnahmen
treffen darf, die zur Suche und Identifikation der Beeintrachtigung der Sicherheit und Funktionsfahig-
keit ihrer IT-Systeme oder zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffe-
nen IT-Systems erforderlich sind. Wir begriRen ausdrucklich, dass das BSI fir erste MalRnahmen, die
zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor Ort ergriffen werden, keine Geblih-
ren oder Auslagen fiir die Tatigkeit des Bundesamtes erhebt.

§ 15 Detektion von Angriffsmethoden und von Sicherheitsrisiken fur die Netz- und IT-Sicherheit

Die deutsche Industrie erachtet die Verpflichtungen an Telekommunikationsanbieter und Digitale-
Dienste-Anbieter zur Herausgabe sehr umfassender Datensatze nach Aufforderung des BSI als zu
weitgehend und einseitig. Die deutsche Industrie wirde ein Kooperationsmodell zum Austausch von
relevanten Daten zum gegenseitigen Nutzen zielfiihrender und erfolgversprechender als eine einsei-
tige Pflicht zur Herausgabe von hochsensiblen Daten ansehen. Da hochsensible Daten abgefragt wer-
den, muss sichergestellt sein, dass nur jene Stellen, die die Informationen unbedingt im Rahmen der
Cyberabwehr bendtigen, darauf zugreifen kénnen und zudem der Datenaustausch Uber sichere tech-
nische Schnittstellen erfolgt. Eine Datenherausgabe an das BSI darf nur unter Beachtung der Vorga-
ben der DSGVO erfolgen, insbesondere nur fir festgelegte, eindeutige und legitime Zwecke. Eine
einfache Lagebeurteilung ist hierfir nicht ausreichend. Auch eine Weitergabe der gewonnenen Er-
kenntnisse innerhalb der Behoérde oder weitere Behdrden darf nur Gber gesicherte Kanale erfolgen
und unter Wahrung der Vertraulichkeit. Der Grundsatz der Datenminimierung (Notwendigkeit der tber-
mittelnden Daten fur den verfolgten Zweck) ist zu beachten. Die betreffenden Daten werden unter
Einsatz von gro3em zeitlichem und wirtschaftlichem Aufwand gewonnen. Um das Geschéaftsmodell
von Cybersicherheitsunternehmen nicht zu konterkarieren ist es unerlasslich, eine angemessene Ver-
gutung fir die Zurverfugungstellung der Daten zu vorzusehen.

§ 16 Anordnungen von MalRnahmen des Bundesamtes gegentber Anbietern von Telekommunikati-
onsdiensten

Die deutsche Industrie unterstiitzt den Vorstol3, dass DNS-Diensteanbieter nach § 2 Nr. 8a DNS-ba-
sierten Schutz anbieten sollen. Entgegen dem Entwurf sollte der DNS-basierte Schutz zugleich auf
vom BSI verdffentlichten Informationen sowie denen eigenen Erkenntnissen der Unternehmen beru-
hen. Ferner sollte statt ,Sicherheitsrisiken fur Informationstechnik der Gesetzgeber besser allgemein
von ,Sicherheitsrisiken” sprechen, da beispielsweise Phishing-Websites nicht primar ein Sicherheitsri-
siko fur IT darstellen, sondern vielmehr fur Identitatsdaten und mittelbar fir Vermdgen von Betroffenen.
Der DNS-basierte Schutz sollte deshalb eine Standardeinstellung sein, die die Kunden auf Wunsch
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verlassen kénnen. Die Formulierung sollte nicht als ,,Opt-In“, sondern ,Opt-Out® ausgestaltet werden.
Alles andere flhrt zu unnétigem burokratischem Mehraufwand.

§ 16a Anordnungen des Bundesamtes gegentiber Top Level Domain Name Registries und Registraren

Die in § 16a vorgesehene blofle Unterrichtung der BfDI reicht nicht aus. Besonders kritisch ist zudem,
dass Widerspruch und Anfechtungsklage gegen entsprechende Anordnungen keine aufschiebende
Wirkung entfalten sollen. Vergleichbare Eingriffe in die Domain-Infrastruktur wurden von der Recht-
sprechung bereits kritisch bewertet.

§ 17 Absatz 2

Die deutsche Industrie sieht die Anderungen in § 17, die es dem BSI erlaubt, Datenverkehr umzuleiten
oder zu blockieren, kritisch. Diese werfen aus unserer Sicht grundlegende Governance- und Aufsichts-
fragen auf. Solche Eingriffe kbnnen erhebliche Auswirkungen auf die Integritat von Diensten, auf Kun-
denvertrauen sowie auf internationale Datenflisse haben. Daher ist es zwingend nétig, Eingriffsbefug-
nisse klar zu begrenzen, transparent ausgestalten und an hohe rechtliche und fachliche Hirden zu
knlUpfen. Ferner missen robuste Kontroll- und Aufsichtsmechanismen vorgesehen und der Grundsatz
der staatlichen Zurtickhaltung gewahrt werden.

§ 31 Absatz 2

Der derzeitige Wortlaut des vorgeschlagenen § 31 Abs. 2 sieht vor, dass Angriffserkennungssysteme
die Betriebsparameter und Verflgbarkeitsindikatoren der kritischen Anlage kontinuierlich und automa-
tisch erfassen und auswerten sowie an das BSI Ubermitteln missen, sofern das Bundesamt nicht auf
diese Anforderung verzichtet. Dies wirde bedeuten, dass jede kritische Anlage, wie beispielsweise
Kraftwerke und deren Leitsysteme, technisch in der Lage sein muss, eine permanente Verbindung
zum BSI herzustellen. Dies ist problematisch, da die Herstellung einer permanenten Verbindung na-
turgeman die Angriffsflache vergréRert und einen zusatzlichen Ausfallpunkt schafft. Aulerdem wiirde
das BSI dadurch zu einem zentralen Sammelpunkt fir hochsensible Betriebsdaten, darunter beispiels-
weise kerntechnische Informationen, werden. Ein Angriff auf die zentrale Behdrde wiirde daher das
Risiko bergen, dass sensible Informationen aus allen angeschlossenen Anlagen offengelegt werden.
Die entsprechende Vorgabe sollte gestrichen werden.

Artikel 3: Anderung des Bundeskriminalamtgesetzes

Da die dem Bundeskriminalamt (BKA) eingerdumten Eingriffsbefugnisse im Wesentlichen denen der
Bundespolizei entsprechen — nur dass sich die Zustandigkeitsbereiche unterscheiden — gelten mit Blick
auf §§ 62 b bis e im Allgemeinen unsere Kommentierungen zu Artikel 1.

§ 62c Untersagung des Betriebs informationstechnischer Systeme

Der BDI unterstutzt grundsatzlich die Méglichkeit, dass das Bundeskriminalamt (BKA) zur Abwehr ei-
ner Gefahr nach § 62b Absatz 1 den Betrieb eines IT-Systems untersagen darf. Dabei ist zwingend
der Grundsatz der VerhaltnismaRigkeit zu wahren. Ferner missen die Betreiber des entsprechenden
IT-Systems informiert werden, insbesondere wenn es sich dabei um Betreiber 6ffentlicher Telekom-
munikationsnetze handelt.
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§ 62e Erheben, Loschen und Verandern von Daten in informationstechnischen Systemen

Es ist zwingend sicherzustellen, dass die Auswirkungen auf Dritte, die durch das Erheben, Léschen
und Verandern von Daten in informationstechnischen Systemen entstehen, auf ein Mindestmal be-
grenzt werden.

Um Gefahren fiir die Allgemeinheit sowie kritische Infrastrukturen zu minimieren, kann das Erheben,
Léschen und Veréndern von Daten in informationstechnischen Systemen notwendig sein. Die Bun-
desregierung muss jedoch zwingend sicherstellen, dass durch eine vom BKA durchgefiihrte Mal3-
nahme keine Haftungsanspriiche gegentber Herstellern von Produkten oder Betreibern von Dienst-
leistungen entstehen.
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