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Wirtschaftsschutz als eine Saule
nationaler Sicherheit
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Stellungnahme

Der BDI begriiRt, dass die Bundesregierung mit der Nationalen Wirtschaftsschutzstrategie den Wirt-
schaftsschutz erstmals in einem ganzheitlichen und integrierten Verstandnis beschreibt und ihn in den
strategischen Rahmen der deutschen Sicherheitspolitik einordnet. Die Strategie versteht Wirtschafts-
schutz als staatlich unterstitzte Starkung der Fahigkeit deutscher Unternehmen, ihre Wertschopfungs-
und Lieferketten sowie Forschungs- und Innovationsaktivitaten gegenuber physischen, digitalen und
hybriden Bedrohungen — insbesondere vor Wirtschaftsspionage und Wirtschaftssabotage — wirksam
zu schitzen.

Positiv ist insbesondere, dass die Strategie die Resilienz von Unternehmen, Wertschépfungs- und
Lieferketten sowie von Forschung und Innovation in den Mittelpunkt stellt und die enge Zusammenar-
beit zwischen Staat und Wirtschaft als zentrale Voraussetzung fur wirksamen Wirtschaftsschutz be-
tont. Damit greift sie einen Ansatz auf, der angesichts zunehmender geopolitischer Spannungen und
wachsender hybrider Bedrohungen fiir den Schutz der deutschen Wirtschaft von zentraler Bedeutung
ist. Die Nationale Wirtschaftsschutzstrategie setzt ein klares Signal: Wirtschaftsschutz ist Teil der na-
tionalen Sicherheit. Aus Sicht des BDI wird dieser Ansatz nun erstmals politisch verbindlich verankert.

Dabei ist eine klare Einordnung der verschiedenen Ebenen wichtig. Wirtschaftssicherheit im Sinne von
Economic Security beschreibt den ibergeordneten politischen Rahmen zur Starkung der Resilienz,
Wettbewerbsfahigkeit und strategischen Handlungsfahigkeit von Volkswirtschaften. Wirtschaftsschutz
bildet eine zentrale operative Saule innerhalb dieses Rahmens. Er zielt darauf ab, Unternehmen, Lie-
ferketten, technologische Innovationen, geistiges Eigentum sowie Wissenstrager konkret vor sicher-
heitsrelevanten Bedrohungen wie Spionage, Sabotage, Cyberangriffen oder hybriden Einflussnahmen
zu schitzen. Beide Ebenen sind wiederum auch Teil eines umfassenden Verstéandnisses von Sicher-
heit, das wirtschaftliche, technologische, digitale und militdrische Aspekte zusammenfihrt und als ge-
meinsame Aufgabe von Staat, Wirtschaft und Gesellschaft zu verstehen ist.

Der BDI hat mit seinen Mitgliedsverbanden in den vergangenen Jahren wesentlich dazu beigetragen,
ein solches integriertes Verstandnis von Wirtschaftsschutz als Teil nationaler Sicherheit zu etablieren.
Ausgangspunkt ist die Uberzeugung, dass der Schutz von Unternehmen, Wertschépfungs- und Lie-
ferketten sowie von Forschung und Innovation gegenliber Spionage, Sabotage, Cyberangriffen und
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hybriden Bedrohungen nicht isoliert betrachtet werden kann, sondern ressortiibergreifend gedacht und
gemeinsam von Staat und Wirtschaft getragen werden muss. Dieses Grundverstandnis findet sich in
der vorliegenden Strategie wieder.

Der russische Angriffskrieg gegen die Ukraine, die militédrische Eskalation im Nahen Osten sowie hyb-
ride Bedrohungen wie Sabotage, Spionage, Desinformationskampagnen und illegitime Einflussnahme
gegen kritische und verteidigungsrelevante Infrastrukturen verdeutlichen die sicherheits- und verteidi-
gungspolitische Bedeutung des Wirtschaftsschutzes. Hinzu kommen Stérungen von Wertschopfungs-
und Lieferketten sowie Angriffe auf Forschungseinrichtungen. Wirtschaftsschutz ist damit keine nach-
geordnete Strukturfrage, sondern eine Frage sicherheits- und verteidigungspolitischer Handlungsfa-
higkeit und zlgiger Umsetzung.

Gleichzeitig bleibt die Strategie bei der operativen Umsetzung noch zu unkonkret. Sie beschreibt zu-
treffend die Herausforderungen und formuliert wichtige Zielrichtungen, bleibt jedoch vielfach auf der
Ebene von Prifauftragen und Perspektiven. Eine wirksame Strategie braucht klare Prioritaten, eindeu-
tig benannte Zustandigkeiten, einen nachvollziehbaren Zeitrahmen fir die Umsetzung sowie geeignete
Mechanismen zur Uberpriifung der Zielerreichung.

Positiv hervorzuheben ist, dass die Strategie die ressortiibergreifende Zusammenarbeit ausdricklich
adressiert und die Weiterentwicklung der Initiative Wirtschaftsschutz als zentrales Umsetzungsinstru-
ment vorsieht. Hier kann an bestehende Strukturen und Erfahrungen angeknipft werden. Der BDI hat
gemeinsam mit den Partnern der Initiative Wirtschaftsschutz in den vergangenen Jahren dazu beige-
tragen, den Austausch zwischen Unternehmen, Verbanden, Sicherheitsbehérden und Ressorts zu ver-
tiefen und praxistaugliche Formate der Zusammenarbeit zu entwickeln.

Fur die weitere Umsetzung wird entscheidend sein, dass Wirtschaftsschutz von Unternehmen aller
Grolen getragen wird. Gerade Start-ups sowie kleine und mittlere Unternehmen sind oft Trager zent-
raler Innovationen und Bestandteil sicherheitsrelevanter Lieferketten, verfiigen jedoch haufig nur tber
geringe eigene Sicherheitsstrukturen. Niedrigschwellige Unterstitzungsangebote, zielgruppenspezifi-
sche Informationsformate sowie klare Ansprechpartner kdnnen hier einen wichtigen Beitrag leisten.

Ebenso zentral ist ein vertrauensvoller und verlasslicher Austausch sicherheitsrelevanter Informatio-
nen zwischen Staat und Wirtschaft. Unternehmen bendtigen belastbare Lagebilder und friihzeitige
Hinweise auf Bedrohungen, um geeignete SchutzmalRnahmen ergreifen zu kénnen. Gleichzeitig pro-
fitieren Sicherheitsbehdrden von den Erkenntnissen der Wirtschaft fuir ein umfassendes Lageverstand-
nis. Sichere Kommunikationswege und geeignete Strukturen fur einen solchen Austausch sind daher
eine zentrale Voraussetzung fur einen wirksamen Wirtschaftsschutz.

Wirtschaftsschutz beginnt jedoch nicht erst im Krisen- oder Verteidigungsfall. Entscheidend ist, dass
Zusammenarbeit und Informationsaustausch zwischen Staat, Sicherheitsbehdrden, Bundeswehr und
Wirtschaft bereits im unternehmerischen und behérdlichen Alltag strukturiert und zielgerichtet aufge-
baut werden. Wirtschaftsschutz bildet dabei das breite Fundament unterhalb von KRITIS-Schutz und
verteidigungsrelevanten Industrien. Er betrifft Unternehmen aller Gréf3en — vom kleinen Betrieb tUber
Start-ups und Mittelstand bis hin zu grofsen Konzernen — und kann entlang komplexer Wertschopfungs-
und Lieferketten eine entscheidende Wirkung entfalten.

RegelmaRiger Austausch allein reicht jedoch nicht aus. Erforderlich sind belastbare, vertrauensba-
sierte Strukturen und Prozesse der Zusammenarbeit zwischen Staat und Wirtschaft, die dann auch in
Krisenlagen oder dem Bundnis- oder Verteidigungsfall funktionieren.
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Vor diesem Hintergrund kommt der Weiterentwicklung der sicherheitspolitischen Koordinations- und
Steuerungsstrukturen eine wichtige Rolle zu. In zahlreichen Positionspapieren, zuletzt im Papier ,,Ge-
samtverteidigung starken®, hat der BDI darauf hingewiesen, dass sicherheitspolitische Herausforde-
rungen zunehmend ressorttbergreifend gedacht werden missen und eine starkere strategische Ko-
ordination erfordern.

Die Einrichtung des Nationalen Sicherheitsrats ist hierfur ein wichtiger Schritt gewesen. Angesichts
hybrider Bedrohungen, bei denen klassische Grenzen zwischen innerer und aulRerer Sicherheit sowie
zwischen digitalen und physischen Angriffen zunehmend verschwimmen, braucht Deutschland inte-
grierte Strukturen fUr strategische Analyse, Koordination und Entscheidungsfindung.

Entscheidend wird sein, dass der Nationale Sicherheitsrat diese Rolle nun auch rasch in der Praxis
ausflllt und dabei die wirtschaftliche Dimension von Sicherheit — einschlief3lich des Wirtschaftsschut-
zes — systematisch berlcksichtigt. Strategische Entscheidungen in der Sicherheitspolitik kdnnen nur
dann wirksam sein, wenn Erfahrungen aus der Wirtschaft, Bedrohungslagen und Verwundbarkeiten
der Wertschopfungs- und Lieferketten, angemessen einbezogen werden.

Es gilt, den strategischen Ansatz nun mit konkreten Prioritaten, klaren Verantwortlichkeiten und ver-
l&sslichen Umsetzungsstrukturen zu hinterlegen. Nur so kann der Wirtschaftsschutz als zentrale Saule
der wirtschaftlichen Sicherheit und als Bestandteil der nationalen Sicherheitsarchitektur Deutschlands
wirksam gestarkt werden.

Der BDI wird diesen Prozess weiterhin aktiv mit seinen Mitgliedern begleiten. Als Partner der Initiative
Wirtschaftsschutz wird er sich auch kiinftig eng mit dem BMI, den anderen Ressorts, den Sicherheits-
behérden und Nachrichtendiensten des Bundes sowie weiteren Partnern auf Bundes- und Lander-
ebene abstimmen, um Wirtschaftsschutz voranzubringen, Unternehmen weiter zu sensibilisieren und
die Zusammenarbeit zwischen Staat und Wirtschaft im Sinne eines ganzheitlichen Sicherheitsansat-
zes zu vertiefen.
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